NOVE VYZVY PRO RODICE
| STAT V OTAZCE BEZPECNOSTI

Déti, rodiny, skoly a verejné instituce v ére socidlnich siti, kyberrizik

a digitalni agrese

plk. Mgr. Zuzana Pidrmanova
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- Online prostor uz neni “vedlejsi svét” je to bézna soucast zivota, vtahu i konfliktu.

- Bezpecnost ditéte dnes nezacina na ulici, ale primo v kapse v mobilu.

. Prevence proto musi byt RODINNA, SKOLNi | SYSTEMOVA.




VYVOJ KYBERKRIMINALITY

Vyvoj velikosti podilu kybernetické kriminality

na celkové kriminalité
2011 — 2025 L
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CELKOVA KRIMINALITA

2025 = registrovano 170 051 skutka | - 3 271 skutku
-1,9%

MRAVNOSTNI
KRIMINALITA

registrovano 3 695 skutku + 299 skutku
+8,8%

KYBERNETICKA
KRIMINALITA

registrovano 21 137 skutkd 1 + 2 642 skutku
+ 14,3 %
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NEJCASTEJSI HROZBY PRO DETI A RODINY

Online prostredi je trvalé, vsudypritomné a formuje vztahy i chovani

- Mobil je hlavni vstupni brana do online svéta.

- Socidlni sité nejsou jen komunikacni kandl - je to prostredi tlaku a srovnavani.

- Digitalni konflikty nekon¢i odchodem ze skoly.
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SIKANA JE DNES RYCHLEJ3i, VEREJNEJSi A TRVALEJSi *

- Slovni ublizovani ve skupinach a tridnich chatech.
. Sifeni ponizujicich fotografii a videi.

- Vyhrozovani a vydirani.

- Anonymita nebo falesna identita.

- Zapojeni umélé inteligence.
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JAKA RIZIKA DNES VIDIME NEJCASTEJI?

Nejcastéjsi hrozby pro déti a rodiny

- Kybersikana a online agrese.

- Kybergrooming a rizikové seznamovani.

- Sexting, vydirani a zneuziti intimnic meterialu.
- Podvody a manipulace.

- Digitalni zavislost.
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NOVE RIZIKO: INTIMITA, NATLAK A Al

Dité dnes nemusi udélat chybu samo a muze byt digitalné zneuzito

- Sexting uz neni jen okrajovy jev.
- Natlak muze prichazet od vrstevniku i neznamych osob.
- Al umoznuje vytvaret falesné intimni materialy.

- Obét casto nasledné celi vydirani a strachu ze zverejnéni.

— mluvit prubézné, ne jen po prusvihu
— znat aplikace, které dité pouziva
— domluvit pravidla pro skupiny, fotky, cizi kontakty...

— nereagovat trestem jako prvni volbou
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PROC JE ROLE RODICU KLiCOVA

- Déti jsou v online svété mimo primy dohled.
- Klicem neni plosna kontrola, ale duvéra, pravidla a véasny rozhovor.

* Nejvétsi chybou je resit problém az po incidentu.




T

ROLE SKOLY

. Skola musi mit jasny postup pro online incidenty.
- Tridni chaty nejsou “mimo skolu”, pokud dopadaiji na klima a bezpeéi zaku.
- Prevence musi byt prubézna, ne jednorazova.

- Ucitelé potrebuji metodickou oporu, ne jen odpovédnost.

— uchovat dukazy, nemazat je
— rychle oddélit obét' od dalsiho tlaku
— zapojit rodice, metodika prevence, vedeni skoly

— znat, kam se obratit pri eskalaci - Linka bezpeci, OSPOD, Policie CR dle
zavaznosti
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ROLE STATU A VEREJNYCH INSTITUCI

- Stat ma nastavovat standardy, koordinaci a dostupnou pomoc.
- Kyberbezpecnost neni jen ochrana systémau, ale i ochrana lidi.
- Potreba propojit prevenci, pomoc, data a rychlou reakci.

POLICIE CR- prevence a pravni ramec
NUKIB - kyberodolnost a strategie statu
SIC CR / Linka bezpedi / Détské krizové centrum - prakticka pomoc

skoly a obce - prvni zachyceni problému
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CO FUNGUIJE A CO NE

NEFUNGUJE

- Jednorazova “strasici” prednaska.
- Technické zakazy bez vysvétleni.
 PFenaseni viny jen na déti.

- Bagatelizace “to je jen internet”.

FUNGUJE

- Opakovana prace s détmi podle véku.
- Spolecny jazyk rodic - skola - instituce.
 Nacvik konkrétnich situaci.

* Rychla pomoc bez stigmatizace.

- Jasné krizové postupy.
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PET PRIORIT PRO BEZPECNEJSi SPOLECNOST

1. Posilit systematickou prevenci na skolach.

2. Podporit rodice - dostupné navody, kampané, vzdélavani.

3. Stabilné financovat linky pomoci a intervencni sluzby.

4. Propoijit skolstvi, prevenci kriminality a kyberbezpeénost do jednoho ramce.

5. Investovat do lidi - metodiku prevence, psychologu, specialistu, policistu a ucitelu.



NE KAZDY PROBLEM V ONLINE PROSTREDIi KONCi JAKO TRESTNY CIN.
VELMI CASTO JE ALE PRVNIM SIGNALEM HLUBSIHO SELHANiIi OCHRANY,
KOMUNIKACE NEBO PREVENCE.

ODPOVEDNY STAT PROTO NEZASAHUJE AZ VE CHVILI KRIZE,
ALE POSILUJE PROSTREDI, VE KTEREM LZE RIZIKUM PREDCHAZET VCAS.



SIT PRO PREVENCI SEXUALNIHO ZNEUZIVANI DETI

Evropskd komise dne 29. 7. 2025 formalné zfidila Network for the Prevention of Child Sexual Abuse jako
oficialni expertni skupinu EK.

Sit vznikla v ramci EU strategie pro efektivnéjsi boj proti sexudlnimu zneuzivani déti, kde prevence tvori
jeden z kli¢ovych piliru.

Zaméruje se na komplexni prevenci - jak online, tak offline, a to jak ve vztahu k détem a jejich okoli,
tak k osobam predstavujicim riziko spachani trestného ¢inu mravnostniho charakteru.

Cleny jsou:
- experti z ¢lenskych stato,
- individualni experti,
- organizace pusobici v oblasti prevence CSA,

- veFejné instituce a mezindrodni organizace.

Ukolem sité je podporovat prevenci CSA na vrovni EU a poskytovat odborné poradenstvi Evropské komisi.




REPUBLIKOVY VYROR PRO PREVENCI KRIMINALITY A KYBERKOMISE

* hlavni koordinaéni organ vlady Ceské republiky v oblasti prevence kriminality,
- propojuje jednotlivé restorty, instituce a dalsi partnery,

- zajistuje strategické rizeni preventivnich politik na narodni Grovni,

V ramci vyboru pusobi Kyberkomise
- hlavnim cilem je koordinované pusobit v oblasti prevence kybernetické kriminality,
- zajistuje sdileni informaci, sjednocovani postupu a propojeni aktivit mezi klic¢ovymi institucemi,
jako jsou MV, M§MT, MPSV, Nl]KIB, PéR, U¥ad vlady, Asociace kraju a Svaz mést a obci,
- koordinuje realizaci Strategie prevence kriminality na obdobi 2022 - 2027,

- podporuje implementaci konkrétnich preventivnich akci a projektu.



PRACOVNI SKUPINA K ONLINE MRAVNOSTNI KRIMINALITE

- nové vznika pod Kyberkomisi,

- téma je v letosnim roce prioritou MV i PCR, nebot pocty pripadui stoupaji a statistiky PCR vkazuji narost
téchto TC zejména v souvislosti s cilenym ohrozenim déti v online prostredi.

- cil je posilit mezirezortni spolupraci, sdileni odbornych znalosti a koordinaci preventivnich a
intervenénich opatreni,

- stalymi cleny jsou MV, PéR, SIC, NUDZ, CESNET,

bezpecnostni a technologicka rFeseni, psychosocialni pristup k problematice a preventivni rozmeér.



KULATE STOLY K BEZPECNOSTI DETi NA INTERNETU POD
ZASTITOU PRVNi DAMY

- organizuje MV,
- jiZ rok Uspésné propojuje zastupce statni spravy, zdravotnictvi, skolstvi, akademické sféry i

neziskovych organizaci,
- cilem je sdileni zkusenosti, identifikace klicovych problému a formulace konkrétnich koordinovanych

vystupu, které maji redalny dopad na bezpeénost déti v online prostredi,

- platforma podporuje spolupraci a sjednocovani postupu napric sektory, coz je v této oblasti klicové.



HLASENI
NCMEC

Rok 2024

L

Pocet prijatych hlaseni , Z toho postoupenych

Rok 2025
Pocet prijatych hlaseni , Z toho postoupenych



Nebudujte
svéemu ditéti
digitalni stopu
Skryvejte rodné
Cislo, jméno, ndzvy

zdravotnickych
zarizeni i |ékare.

Chrante sebe
i své déti.

Vypliite kratky anonymni dotaznik.
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Pomozte nam chranit déti v digitalnim svéte.
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Nebudujte
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svemu diteti
@ ® = -
digitaini stopu
Nesdilejte oblic¢ej, intimni zabéry, :
adresu, nazev skolky, skoly

a informace o tom, kde se dité
pohybuje.

Omezte digitalni stopu
na minimum.

Pomozte n@m chranit déti v digitalnim svéte.
Vyplnte kratky anonymni dotaznik.
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Prvni skolni den?

Prvni den novych digitalnich navyku
i bezpeéné digitalni stopy
@ Zajimejte se o to, co dité sdili. Zajimejte se o to, co dité sleduje.

@ Nastavte si pravidla ohledné digitaini stopy a dodrZujte je.

@ Bud'te nedilnou soué&asti digitalniho svéta vaseho ditéte.

13700 ~'600
pfipadu pFipad( déti, které
zverejnénych : samy sebe natogily

fotek a videi déti : nebo vyfotily

vintimnich vintimnich pozicich
pozicich na sitich ;| ve véku méné
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Pomozte nam cheanit déti v digitainim svate.
Vyplnte krGtky anonymni dotaznik

” f?-??,é\
e (o €2 IC % !

ontrum SEMS T

Mate dité pod 15 let?

A vite, jestli mda UCet

Nna socidlnich sitich?

AZ 80 % déti mladSich 15 let ma Géty na socidlnich sitich, prestoze nespliuji
vék pro jejich samostatné zalozeni (SIC & E- Bezpedi, 2025).

Bud'te nedilnou soucdasti digitalniho svéta vaseho ditéte.
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Jak je to (s)pravné se samostatnymi aéty

déti na socialnich sitich a jejich zakladanim

v Ceské republice?

@ 13 let NE (vékové hranice, dana provozovatelem)

@13-15 let ANO (se souhlasem rodiée)

@15 let samostatné zaloZzeni Uctu
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Pomozte n@m chranit déti v digitalnim svété.
Vypinte kratky anonymni dotaznik.
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DEKUJI ZA POZORNOST.



